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ZASADY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zatgcznik do regulaminu $wiadczenia ustug

§1. Postanowienia ogéine

1.

Niniejszy dokument okreSla zasady powierzenia przetwarzania danych osobowych w zwigzku z
korzystaniem przez Ustugobiorce z Platformy MindCare i $wiadczeniem Ustug za posrednictwem
Platformy.

2. Ustugobiorca o$wiadcza, ze jest uprawniony do dokonania powierzenia przetwarzania danych osobowych
i dziata jako administrator danych, zgodnie z postanowieniami RODO.

3. Ustugobiorca powierza Ustugodawcy przetwarzanie danych osobowych na zasadach okre$lonych ponize;.

§2. Definicje

llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:

1.

"Administratorze" - rozumie si¢ przez to Ustugobiorce, czyli osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspéinie z innymi ustala cele i sposoby przetwarzania
danych osobowych,

"danych osobowych" - rozumie si¢ przez to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktdrej dane dotyczq"),

"naruszenie ochrony danych osobowych" - rozumie si¢ przez to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych;

"0goéinym rozporzadzeniu o ochronie danych” lub "RODO" - rozumie sie przez to Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE,

"Procesorze" - rozumie sie przez to Ustugodawce,

"przetwarzaniu danych" - rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie,

"systemie informatycznym" - rozumie sie przez to zespdt wspdipracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

"Umowie" - rozumie si¢ przez to Umowe dotyczacg korzystania z Platformy,

"Ustawie o ochronie danych osohowych" - rozumie sie przez to Ustawe z dnia 10 maja 2018 r. o
ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r., poz. 1000 z pdzn. zm.),
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§3. Przedmiot Umowy

1.

Administrator powierza procesorowi przetwarzanie danych osobowych, w zwigzku z wykonaniem Umowy
dotyczacej korzystania z Platformy.

Administrator o$wiadcza, ze jest administratorem danych powierzonych Procesorowi do przetwarzania, na
mocy niniejszej Umowy, a Procesor zobowigzuje sie do ich przetwarzania zgodnie z prawem, niniejszymi
zasadami i Umowa.

§4. Powierzenie przetwarzania danych osobowych

1.
2.

Procesor bedzie przetwarzat dane osobowe wytacznie w zakresie i celu przewidzianym w Umowie.

Szczegbtowy opis powierzenia w tym: przedmiot, czas trwania, charakter, cel oraz rodzaj danych i
kategorie 0sdb, ktérych dotyczy powierzenie okresla Zatacznik nr 1.

§5. Obowiazki Procesora

1.

Procesor bedzie przetwarzat powierzone mu dane osobowe nawarunkach i zgodnie z trescig
obowigzujacych w tym zakresie przepisow prawa. W szczegdlnosci przetwarzanie powierzonych danych
odbywato sie bedzie w zgodzie z postanowieniami: RODO, Ustawy o ochronie danych osobowych oraz
innych wiaciwych w zakresie przetwarzania danych osobowych przepiséw prawa.

W zwigzku z powierzeniem przetwarzania danych osobowych Procesor zobowigzuije sie do:

2.1. przetwarzania danych osobowych na podstawie udokumentowanego polecenia Administratora, za
jakie uwaza sie polecenie przekazane drogg pisemng i / lub elektroniczng, jak réwniez zasady
okre$lone w niniejszym dokumencie,

2.2.  zapewnienia by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy,

2.3. podjecia odpowiednich Srodkéw gwarantujgcych bezpieczenstwo powierzonych do przetwarzania
danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy technicznej,
kosztu wdrazania oraz charakteru, zakresu, kontekstu i celow przetwarzania oraz ryzyka
naruszenia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienistwie wystapienia i wadze
zagrozenia, odpowiednich $rodkéw technicznych i organizacyjnych, w celu zapewnienia stopnia
bezpieczenstwa odpowiadajgcemu temu ryzyku, w tym migdzy innymi w stosownym przypadku:

2.3.1. pseudonimizacji i szyfrowania danych osobowych,

2.3.2. zdolnoci do ciagtego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci
systemoéw i ustug przetwarzania,

2.3.3. zdolnoSci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczeristwo przetwarzania.

(Szczegdtowy wykaz przyjetych przez Procesora $rodkdw technicznych i organizacyjnych opisuje
Zatacznik nr 2)

2.4. przestrzegania okreslonych w §7 warunkéw podpowierzenia przetwarzania danych osobowych
innemu podmiotowi,

2.5. aktywnej wspotpracy z Administratorem przez caty okres trwania powierzenia przetwarzania
danych osobowych, ktéra w szczegélno$ci polega na tym, iz Procesor biorac pod uwage charakter
przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne, w miare mozliwo$ci bedzie
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pomagat Administratorowi wywigzywac sie z obowigzkéw wzgledem oséb, ktdrych dane dotyczg
oraz, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, bedzie pomagat
Administratorowi wywigzywa¢ sie z obowigzkdw w zakresie zagwarantowania bezpieczenstwa
danych osobowych oraz w wykonywaniu obowigzkéw okreslonych w art. 32-36 RODO.

Procesor zobowigzuije sie niezwlocznie zawiadomi¢ Administratora o:

3.1.  kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu organowi
panstwa, chyba, ze zakaz zawiadomienia Administratora wynika z przepisbw prawa, a w
szczegolnosci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci
wszczetego dochodzenia,

3.2. kazdym Zadaniu otrzymanym bezpoS$rednio od osoby, ktorej dane przetwarza, w zakresie
przetwarzania dotyczacej jej danych osobowych, powstrzymujac sie jednoczes$nie od odpowiedzi
na zadanie, chyba, Ze zostanie do tego upowazniony przez Administratora.

Procesor, na kazdy wniosek Administratora, zobowigzany jest do udzielenia kompleksowej, odpowiedzi,
na skierowane przez Administratora pytania dotyczace kwestii zwigzanych z przetwarzaniem
powierzonych danych osobowych. Jesli wniosek Administratora zostanie ztozony w formie pisemnej
Procesor jest zobowigzany do ztozenia odpowiedzi w takiej samej formie.

Odpowiedzi, o ktérej mowa w ust. 4 powyzej, Procesor udzieli niezwlocznie, jednakze nie pdzniej niz
w terminie 7 dni od dnia otrzymania wniosku Administratora.

W przypadku wystgpienia naruszenia ochrony danych osobowych lub zdarzenia ktére moze stanowi¢ takie
naruszenie, dotyczacego danych osobowych powierzonych Procesorowi do przetwarzania, Procesor jest
zobowigzany:

6.1.  niezwlocznie po powzieciu wiadomosci o takim zdarzeniu, jednak w kazdym przypadku nie pozniej
niz w ciggu 36 godzin, powiadomi¢ o nim Administratora oraz przekaza¢ mu informacje na jego
temat dotyczace:

6.1.1. daty i miejsca wystapienia,

6.1.2.  kategorii danych oraz przyblizonej liczby 0sob, ktérych dotyczy,
6.1.3. opisu,

6.1.4. mozliwych konsekwencji,

6.1.5. ewentualnego podjecia $rodkéw zaradczych,

6.2. zapewni¢ wszelkg niezbedng pomoc Administratorowi iprzekazywaé mu wszelkie dalsze
informacje dotyczace takiego zdarzenia, o ktére wystapi Administrator lub ktére mimo braku
takiego zadania ze strony Administratora w ocenie Procesora moga by¢ dla niego konieczne,

6.3. niezwlocznie po powzieciu wiadomodci o takim zdarzeniu przeprowadzi¢ dochodzenie
wyjasniajacego jego przyczyny oraz szczegotowy przebieg,

6.4. podja¢ uzgodnione z Administratorem dziatania majgce na celu usunigcie lub zminimalizowanie
negatywnych skutkdw takiego zdarzenia, a takze zminimalizowania ryzyka ponownego wystapienia
podobnego zdarzenia w przysztosci,

6.5. w przypadkach, gdy bedzie to wymagane i wytgcznie, jezeli zostanie to uprzednio zaakceptowane
przez Administratora, powiadomi¢ o naruszeniu osoby, na ktére miat on wptyw

Pomaganie Administratorowi w przypadkach wystapienia naruszenia ochrony danych osobowych moze
polegaé, w szczegolnosci na podjeciu przez Procesora na podstawie instrukcji otrzymanych od
Administratora niezbednych dziatan w celu usunigcia skutkdw naruszenia takich jak np. prowadzenie
korespondencji mailowej lub pocztowej z osobami ktorych dotyczyto naruszenie ochrony danych lub
udzielanie wyjasnien tym osobom. Decyzje odnosnie zwrdcenia sie 0 pomoc w tym zakresie do Procesora
Administrator bedzie podejmowat uwzgledniajgc okoliczno$ci danego naruszenia.
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8. Procesor ma obowigzek niezwtocznie poinformowa¢ Administratora jesli jego zdaniem wydane mu
polecenie stanowi naruszenie przepisow RODO lub innych przepisdow prawa z zakresu ochrony danych
osobowych.

§6. Prawo kontroli

1. Administrator ma prawo do kontroli przetwarzania przez Procesora powierzonych mu danych osobowych z
punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz postanowieniami Umowy w
postaci audytu realizowanego przez Administratora lub audytora upowaznionego przez Administratora.

2. Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1 powyzej, bedzie przekazana Procesorowi
z co najmniej 7 dniowym wyprzedzeniem.

3. Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,
przeprowadzanie audytu, o ktérym mowa w ust. 1 i przyczynia sie do niego. W szczegélnosci, Procesor
zobowigzany jest udostepni¢ wglad do wszystkich materiatow oraz systemoéw, w ktérych realizowane jest
przetwarzanie danych Administratora oraz umozliwi¢ dostep do pracownikdw zaangazowanych w ich
przetwarzanie.

4. Administrator lub audytor upowazniony przez Administratora, przed rozpoczeciem czynno$ci audytowych
podpisze zobowigzanie o zachowaniu w poufno$ci wszelkich informacji uzyskanych podczas realizacji
audytu, w tym danych osobowych, ktérych administratorem danych jest Procesor.

S. Sposoéb wykonywania audytu lub kontroli nie moze naruszy¢ ochrony danych osobowych przetwarzanych
na zlecenie innych podmiotow.

§7. Podpowierzenie i transfer do panstw trzecich

1. Procesor ma prawo podpowierzania danych osobowych, o ktdrych mowa w §4 ust. 1, w zakresie i celu
niezbednym do realizacji powierzenia przetwarzania danych osobowych.

2. Administrator niniejszym wyraza zgode Procesorowi na dalsze powierzenia przetwarzania danych
podmiotom wskazanym w Zataczniku nr 3 dostepnym na stronie: Lista podwykonawcow

3. Procesor poinformuje Administratora o zamierzonych zmianach dotyczacych dodania lub zastgpienia
podmiotéw przetwarzajacych. Administratorowi przystuguje prawo zgtoszenia sprzeciwu w terminie 3 dni
od uzyskania informacji 0 planowanej zmianie.

4. Procesor moze dokonywac¢ transferéw danych do panstw trzecich w przypadku zapewnienia zgodno$ci
transferu z RODO.

§8. Odpowiedzialno$¢ Procesora

1. Procesor jest odpowiedzialny za szkody bedace nastepstwem przetwarzania powierzonych mu danych
osobowych, zgodnie z postanowieniami RODO.

§9. Usuniecie lub zwrot danych osobowych

1. Po rozwigzaniu Umowy Procesor jest zobowigzany do usunigcia powierzonych mu danych osobowych
oraz usuniecia wszelkich ich istniejacych kopii, chyba, Ze obowigzujace przepisy prawa nakazujq
przechowywanie tych danych osobowych, z zastrzezeniem postanowien ponize;.

2. Usuniecie danych osobowych nastapi w terminie 90 dni.
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§10. Czas trwania i wypowiedzenie Umowy

1. Powierzenie przetwarzania danych osobowych obowigzuje przez czas okreslony odpowiadajacy okresowi
obowigzywania Umowy, zgodnie z postanowieniami Regulaminu.

§11. Pozostate postanowienia

1. Komunikacja miedzy stronami nastepuje za posrednictwem udostepnionych adreséw poczty e-mail.

§12. Postanowienia koricowe

1. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie bedg mie¢ wiasciwe przepisy
prawa.
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ZALACZNIK NR 1

OPIS PRZETWARZANIA

Przedmiot przetwarzania
Czas trwania przetwarzania
Cel przetwarzania

1. Kategorie oséb, ktorych dane
dotycza

1 a) Kategorie przetwarzanych danych
osohowych

2. Kategorie osdb, ktérych dane
dotycza

2 a) Kategorie osob, ktérych dane
dotycza

Charakter przetwarzania

Sposob przetwarzania

Operacje przetwarzania

Swiadczenie ustug, zgodnie z Umowa.
Okres Swiadczenia ustug, czas trwania Umowy.

wykonanie Umowy.

Pacjenci - osoby korzystajace z ustug $wiadczonych przez
Specjalistow.

Zwykte: imie, nazwisko, adres e-mail, wizerunek, gfos, zgody.

Dotyczace zdrowia psychicznego (zawarte w opisach,
diagnozach, wypowiedziach, notatkach, wynikach testow, itp.).

Specjalisci - osoby Swiadczace ustugi (dotyczy Ustugobiorcow

).

Zwykte: imie, nazwisko, dane kontaktowe, adres e-mail,
wizerunek, gfos, aktywno$¢ na Platformie.

Ciagty - trwanie Umowy.
Zautomatyzowany i cze$ciowo zautomatyzowany.

Zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie,
przegladanie,  wykorzystywanie,  ujawnianie  poprzez
przestanie, rozpowszechnianie, udostepnienie, usuwanie,
niszczenie (wybrac wtasciwe na podstawie katalogu operacji
wskazanych w art. 4 pkt 2 RODO)
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ZALACZNIK NR 2
WYKAZ SRODKOW ORGANIZACYJNYCH | TECHNICZNYCH

BEZPIECZENSTWO OPROGRAMOWANIA
W systemach Podmiotu Przetwarzajacego stosowane sg nastepujace zabezpieczenia techniczne:
1. Zabezpieczenia dotyczace uwierzytelniania i tozsamosci:
1.1.  stosowane s mechanizmy uwierzytelniania uzytkownikéw, obejmujace co najmniej weryfikacje
danych logowania oraz mozliwo$¢ zastosowania dodatkowego skfadnika uwierzytelnienia;
1.2.  procesy logowania, resetu i zmiany hasta realizowane sg w sposoéb kontrolowany, z
wykorzystaniem wydzielonych mechanizméw uwierzytelniania;
1.3.  komunikacja miedzy ustugami systemowymi jest uwierzytelniania, tak aby dostep uzyskiwaty
wytacznie uprawnione komponenty.
2. Zabezpieczenia dotyczace zarzadzania sesjq i dostepu:
2.1.  sesje uzytkownikdw utrzymywane sg z wykorzystaniem zabezpieczonych mechanizméw
sesyjnych ograniczajacych ryzyko nieuprawnionego dostepu do ses;ji;
2.2.  dostep do danych osobowych ograniczany jest zgodnie z zakresem uprawnien oraz relacjq
uzytkownika z kontem i danymi;
2.3.  stosowane sg reguty kontroli dostepu na poziomie aplikacji i bazy danych, ograniczajace dostep
wytacznie do uprawnionych uzytkownikow i rol.
3. Zabezpieczenia dotyczace ochrony danych w transmisji i spoczynku:
3.1.  transmisja danych realizowana jest z uzyciem potaczen chronionych kryptograficznie,
zapewniajacych poufno$¢ i integralnos¢ przesytanych informacii;
3.2.  dane przechowywane w bazach danych i magazynach plikow objete sg ochrong kryptograficzng
w spoczynku zapewniang przez dostawcow infrastruktury.
4. Zabezpieczenia dotyczace integracji i ustug zewnetrznych:
41.  stosowana jest weryfikacja autentycznosci i integralnosci zadar przychodzacych z ustug
zewnetrznych, w tym powiadomien zwrotnych;
4.2.  integracje realizowane sg z uzyciem adekwatnych mechanizméw uwierzytelniania i autoryzacii,
odpowiednich do charakteru danej integracji.
5. Zabezpieczenia dotyczace plikéw i artefaktow danych:
5.1, dostep do nagran, transkrypciji i raportow realizowany jest w sposob ograniczony czasowo i
powigzany z uprawnieniami do danego zasobvu;
5.2.  udostepnienie plikéw poprzedzone jest weryfikacjg uprawnien uzytkownika do danego zasobu.

6. Zabezpieczenia dotyczace walidacji danych wejsciowych i tokenow:
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6.1.  operacje wrazliwe wymagajq uprzedniej walidacji uprawnien oraz parametréw wejsciowych;

6.2.  przed uruchomieniem wybranych procesoéw weryfikowany jest stan rekordu oraz warunki
dopuszczalno$ci operacii, aby ograniczy¢ ryzyko nieuprawnionych dziatan.

Zabezpieczenia dotyczace monitorowania procesow i zdarzen hezpieczenstwa:

7.1.  system przetwarza zdarzenia statusowe procesow oraz sygnaty krytyczne przekazywane przez
zaufane ustugi wewnetrzne i zewnetrzne;

7.2.  komunikacja dla takich zdarzen realizowana jest po kanatach chronionych oraz z zastosowaniem
mechanizmdw uwierzytelnienia ustug.

Zabezpieczenia dotyczace minimalizacji ekspozycji danych:

8.1.  przetwarzanie i udostepnianie danych realizowane jest zgodnie z zasada niezbednosci oraz
zakresem uprawnien;

8.2.  publiczny, trwaty dostep do zasobdw zawierajacych dane osobowe nie jest wykorzystywany jako
domy$iny mechanizm udostepniania.

Zabezpieczenia dotyczace aktualizacji i utrzymania oprogramowania: stosowane jest biezace

monitorowanie komponentow oprogramowania oraz utrzymywanie ich w aktualnych wersjach, w zakresie

uzasadnionym bezpieczenstwem, w celu ograniczania ryzyka podatnosci.
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